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Novy projekt podpoieny TACR zapojuje veiejnost do boje proti kyberzlo¢inu

e Prilakat, sledovat a analyzovat ¢innost hackera - to je cil nového projektu ¢eskych odborniku
z oblasti IT. Vytvorili komplexni FeSeni, véetné aplikace, které zapojuje do boje proti
Kyberutokiim vefejnost a stava se tak ucinnéjsi.

e Vystupem projektu je webova sluzba Honeypot as a Service (HaaS), vyvinuta odborniky ze
zajmového sdruzeni CZ.NIC, a poloprovoz veiejného honeypotu, na ktery bude mozné
piresmérovat ttoky z koncovych zarizeni. Obé ¢asti se spusti nejpozdéji v kvétnu piistiho roku.

e Unikatni inovaci v boji proti kyberzlo¢inciim podporila Technologicka agentura CR (TA CR)
¢astkou 1,3 milionu korun z programu DELTA.

Prilakat, zmast a Zapojit verejnost do boje proti kyberutokdm je cilem projektu, na kterém nyni intenzivné pracuje

odhalit hackera - webova sluzba Honeypot v tymu s odborniky ze zajmového sdruzeni CZ.NIC. Nejpozdéji do kvétna

to jecil pristtho roku hodlaji spustit nejprve poloprovoz verejného honeypotu, na ktery bude mozné
presmérovat utoky z koncovych zafizeni, napiiklad domacich routerd, a tim zvysit bezpecnost
obyvatel.

,Drtivd vétsina zkoumdni novych typti titokii pomoci honeypotii se zaméruje na vytvoreni honeypotu,
ktery je vSak pasivni a neni schopen obsluhovat vétsi mnoZstvi klientii. Sofistikovani titocnici vsak
mezi sebou sdileji informace o zndmych honeypotech a dovedou se jim pak vyhnout. Projekt HaaS
zahrnuje vytvoreni sité minimdlné péti set koncovych uZivatelti a techniky pro presmérovdni téchto
uzivatelil na centrdini honeypot. Cilem naseho vyzkumu je pak zajistit, aby byl titocnik co nejdéle
presvédcen, Ze titoci na skutecny cil, tedy na pocitac, server nebo router, nikoliv honeypot,“ vysvétlil
praci na inovaci Ladislav Lhotka ze sdruzeni CZ.NIC, které zajiStuje provoz obou ¢asti projektu.
Predkladané teSeni je podle néj unikatni predevsim v presmérovani Gtokd vedenych na realné
systémy do honeypotu, a dale zamérenim na koncové uZzivatele. Jak dokladaji zkuSenosti z jinych
projektt, nékteré utoky, napiiklad ransomware SynoLocker, mit{ pravé na koncové uzivatele.

Pocty kyberutoku

enormné nariistaji Na aplikovany vyzkum v oblasti kybernetické bezpecnosti ptispéla dotaci ve vysi 1,3 milionu

korun z programu DELTA Technologick4 agentura CR. ,Analyza chovani titoéniké z podpofeného
projektu bude nasledné vyuZita pro inovaci mechanismd pro SSH honeypoty, praci ¢eského
narodniho bezpeénostniho tymu CERT a zlep3eni pripravenosti Ceské republiky na kybernetické
ttoky. Statni podpora takovych projektii ma proto velky smysl prohlasil predseda TA CR Petr
Ocko. Program DELTA slouzi k podpoie vyzkumné spoluprace s inova¢né vyspélymi zemémi -
v tomto ptipadé s Tchaj-wanem , Tento program vyrazné zvySuje uplatnitelnost vysledkl projektt
na globalnich trzich,“ upozornil Petr O¢ko s tim, Ze dal$i vyzvu v ném chysta TA CR na podporu
spoluprace s klicovymi zemémi na kvéten pristiho roku.

Honeypot (anglicky ,hrnec medu“ - pozn. red.) je informacni systém, jehoz ucelem je pritahovat
potencialni kybernetické uto¢niky, zaznamenat jejich ¢innost a odhalit bezpec¢nostni zranitelnost
systém. UZivaji se pfedevs$im pro v€asné detekovani malwaru. ,Malwary stile méni svoji strategii
utoku a riznymi zpisoby se skryvaji a vyhybaji nalezeni. Z téchto divodi je nutno malware néjak
naldkat a poté analyzovat jeho chovani. Takto ziskané informace se mohou pouZit pro
aktualizovani antivirovych systémi. Vyhoda nasSeho feSeni spociva v tom, Ze redlny napadeného
systému nemusi byt nijak zvlast pripraven ani zabezpecen, pouze se na ném instaluje celkem
jednoducha aplikace, kterd presméruje provoz na nas centralizovany honeypot. Takovyto pristup
podle naSich dosavadnich zkuSenosti plné vyhovuje pro boj s nejbéznéjsimi typy malwaru,”
vysvétluje zaklady projektu Ladislav Lhotka.
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Honeypoty detekuji ¢innost neopravnénych zdroji prichdzejicich do systému a automaticky sbiraji
data o ¢innosti potencialniho uto¢nika. Detekce bud’ vyloudi, Ze se jednalo o agresora, nebo to jen
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Vzhledem k tomu, Ze projekt poCitd s presmérovanim skutecnych tutokd ze siti rdznych
poskytovatell, vyhnuti se tomuto honeypotu bude nesrovnatelné obtiznéjsi. Na rozdil od jinych
znamych projekti se tento zaméruje primarné na koncové uzivatele, ktefi zatim zlistavali v pozadi
zajmu.

Podle odbornych odhadti bezpecnostni divize McAffee kyberneticky zlocin v zemich EU zptisobuje
ztratu ve vysi 0,41% HDP ro¢né. ,V pripadé Ceské republiky se tak jednd o priblizné 18 aZ 19 miliard
korun rocné. Jedny z nejvétsich ztrdat jsou zpiisobeny prdvé utokem vyuZivajicim slabd mista
zabezpeceni jednotlivych systémil,“ poznamenal Petr Ocko.

Technické Fe$eni projektu Honeypot podpoteného TA CR je nasledujici: Prvni krok pro tispésné
fungovani poloprovozu predstavuje vytvoreni dvou logicky i provozné oddélenych aplikaci
(softwaru). Prvni z téchto webovych aplikaci bude zajistovat registraci uzivateld pro
presmérovani na veiejny honeypot a druha pak vytvareni vlastnich honeypott v rdmci centralniho
vefejného honeypotu. V ramci projektu byla také vytvorena aplikace haas-mitmproxy,
kterdzajiStuje presmérovani utoc¢nika (komunikace) z koncového zatizeni uzivatele na centralni
honeypot.

Zdrojovy kod aplikace haas-mitmproxy je dostupny pod licenci GPLv3 na projektovém serveru
sdruzeni CZ.NIC (https://gitlab.labs.nic.cz/haas/proxy), a dale bude uZivatelim dostupnid v
podobé balickl pro bézné operacni systémy (Linux, OS X, Windows). Webové rozhrani je dostupné
na adrese https://haas.nic.cz a slouZzi k registraci uzivateld, ziskani informaci o ,svém“ honeypotu
a nastaveni svého koncového pocitace ¢i routeru. V rdmci webového rozhrani si uzivatel mtize téz
stahnout aplikaci haas-mitmproxy a navod na jeji instalaci a konfiguraci.

Kontakt: Ing. Ivana Drabkova, tiskova mluvéi TA CR
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