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Cesi vyvijeji prelomovou technologii k zabezpeceni pocita¢ovych siti

V Praze dne 5. birezna 2019

Bezpecnost pocitacovych siti a obranu proti internetovym ttokiim ma zvysit novy projekt
¢eskych specialistii z elektrotechnické fakulty CVUT. Pokrodila technologie je zaloZzena
na strojovém uceni a teorii her a oceni ji zejména vétsi organizace, jejichz sité jsou pod
neustalym dtokem. Projekt podporila Technologicka agentura CR (TA CR) a vlozila do néj pres
10 milioni korun z Programu EPSILON. Uéastni se jej i odbornici ze sdruzeni CZ.NIC.

Unikatnim projektem snazvem Ludus chtéji vyvojari vyuzit pokrocilou technologii k chytrému
zabezpeceni velkych pocitacovych siti, a sice vytvorenim kooperativni a snadno prizpisobitelné
obranné strategie. Tyto nové metody maji zvysit bezpecnost Kkritickych pocitaovych infrastruktur
a komunikacnich siti podléhajicich ¢astym atokim.

»Vzhledem k tomu, Ze se ¢im ddl tim vice lidskych ¢innosti presouvd do kyberprostoru, miiZe byt tento
Cesky projekt jednim z nejpokrokovéjsich vyzkumii v dané oblasti na svété. Vyvojdri v ném navrhuji
vyuZiti strojového uceni a herné teoretickych pristupii k nalezeni obrannych strategii. Ani nejvétsi svétové
spolecnosti v soucasné dobé nevyuZivaji herné teoretické pristupy v takto rozsdahlém meéritku. Projekt
CVUT md rozhodné smysl a zaslouZ{ si nasi podporu,” uvedl predseda TA CR Petr Konvalinka s tim,
Ze hrozby a primé utoky na internetu stdle pribyvaji, vyvijeji se a adaptuji ménicimu se prostiedi.
Prestoze jsou nékteré programy automatizovany, stoji za nimi predevsim lidé. ,Velmi proto vitdme
novd protiopatieni a projekty, které se snaZi analyzovat rizikové situace a tyto Skodlivé aktivity ztlumit
nebo dokonce zcela zastavit,” dodal Konvalinka.

Podle specialistti z CVUT lze pomoci teorie her modelovat interakci mezi itoéniky a obranci. ,Obrdnce
si voli, které protiopatieni pouZit ve své siti, a utocnik si vybird, na ktery cil zatitocit. Nds projekt se snazi
zvysit bezpecnost pomoci ti'f etap. Nejprve vyhodnotime kvalitu zabezpeceni stdvajici sité, pak vyvineme
herné-teoretické modely pro vypocet strategii, které proti utolnikiim rozmistuji falesné cile,
jako napriklad honeypots a honeytokens. Tyto technologie maji utocniky naldkat a zmarit jejich snahy
driv, nez se jim podari napadnout skutec¢nou sit. A posledni etapou je vyvoj nové komplexnéjsi metody,
kterd se prizptisobi novym trendiim ttoki, a bude tak maximalizovat poclet odhalenych hrozeb

a zlepsovat bezpecnost organizace, vysvétlil Sebastian Garcia, hlavni fesitel projektu Ludus z CVUT.

Finanéni podporou piesahujici deset milionti korun pomize TA CR vyvojaiim z CVUT pokracovat

a zlepsit vyzkum v dalSich smérech, sestavit tym ze studentli a vyvinout software, ktery budou moci

volné vyuzivat nejriznéjsi organizace a spolecnosti. Projekt Ludus vcetné nového softwaru planuje
CVUT dokonc¢it na podzim leto$niho roku.
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