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Bezpecnost internetu véci ma diky vyzkumu nové ucinné nastroje
Praha 13. 5. 2021

Vcasné odhaleni utoku na sité internetu véci (IoT) mGZe znamenat doslova zachranu pred mnoha
nepredvidatelnymi nasledky. V pfipadé soukromého uziti se jedna zejména o zasah do soukromi,
u prumyslovych aplikaci mize dojit k naruseni funkénosti celych systémua autonomnich zafizeni s
rozsahlymi dopady na vyrobu nebo energetiku. Tyto systémy nelze chranit antivirovymi
programy, proto je potfeba jiné feseni. Ukolu se zhostili odbornici ze spole¢nosti Flowmon
Networks a.s. a VUT v Brné a spolu s partnery z Jizni Koreji vyvinuli ndstroje pro monitorovani i
diagnostiku loT. Projekt podpofila Technologicka agentura CR vice neZ 10,5 miliony korun v
Programu DELTA.

»Internet véci je dnes stdle vice vyuzivany a do budoucna bude jeho rozsifeni vétsi a vétsi. Zasahuje
nejen do primyslové vyroby, ale pomalu se stavd béZnou soucdsti nasich domdcnosti. To pfindsi
kromé nespornych vyhod i nové problémy, zejména v oblasti bezpecnosti. Projekt Ironstone proto

“”

logicky dostal nasi podporu,” uvedl Petr Konvalinka, predseda Technologické agentury Ceské
republiky (TA CR). ReSitelem uUkolu byla firma Flowmon Networks a.s. ve spolupréci s Fakultou
informacnich technologii Vysokého uceni technického v Brné a dalSimi partnery byly vyzkumnici z
Jizni Koreji. Po tfech letech prace cesti vyzkumnici vyvinuli sadu ndstrojli pro monitorovani a

diagnostiku komunikace internetu véci.

,V principu jde o to, Ze pfi vyuzivani internetu véci mezi sebou komunikuji autonomni zafizeni, ktera
mohou byt infikovand malwarem nebo pod kontrolou utocniki podobné jako pocitace nebo servery.
Na rozdil od béZnych systémi je vsak neni mozné chrdnit napriklad pomoci antiviru. Ndmi vyvinuty
softwarovy ndstroj Flowmon loT Monitoring and Diagnostic Toolset tuto komunikaci sleduje, aby
véas detekoval provozni problémy a identifikoval bezpecnostni incidenty. Druhy ndstroj, Hancom
GMD IoT Forensic Toolset, je urcen pro forenzni analyzu ziskanych dat z loT provozu a zarizeni,”
vysvétlil Pavel Minatik, jeden z resitell projektu a technicky feditel spole¢nosti Flowmon Networks.

Technické reseni umoznuje zvysit viditelnost dat z komunikace a detekovat fadu utokd, jako jsou
napriklad pripojeni neautorizovaného zafizeni k siti, prenos hesel v oteviené podobg,
neautorizovany prenos dat, Utoky na sitové sluzby, malware, viry a desitky dalSich projev(
kompromitace loT zafizeni, respektive celého loT prostredi.

Uvedenim nové generace feSeni pro loT vstupuje firma Flowmon Networks na novy dynamicky se
rozvijejici trh. Zatimco konkurencni feseni jsou Uzce specializovand, Flowmon Networks umoziiuje v
jediném systému analyzovat jak béZznou IT komunikaci v podnikovych sitich, tak i komunikaci loT
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zafizeni. Ziskava tim unikatni pozici vyrobce feSeni pro monitorovani podnikovych i primyslovych
siti Fidicich systémua. Vysledky projektu Ironstone integrované do fesSeni Flowmon jsou nasazovany
zejména v systémech velkych primyslovych firem nebo energetickych spole¢nosti.

Projekt pfinesl také nalezeni a ovéfeni metod sbéru a analyzy dat z loT komunikace. Jejich vyuZiti ve
formé softwarovych ndstrojli pro monitorovani provozu a forenzni analyzy loT v prostiedi
primyslovych aplikaci napomohou rozéifeni loT systém(, &imz se zvysi technologicka vyspélost CR.
Dal$im vyznamnym pfinosem je i rozvoj takzvanych chytrych domacnosti.

Projekt Ironstone neni zdaleka posledni a jiz nyni spole¢nost navazuje dalSimi projekty zamérenymi
rdznymi sméry, které se rovnéz tykaji bezpecénosti loT. ,,Jednim z nich je monitorovdni priimyslovych
systémi a zvyseni viditelnosti vnitini komunikace se zamérenim na protokoly Modbus, DNP3 a
Fieldbus. Dalsi projekt se tykd energetickych siti, kde chceme pri detekci anomdlii vyuZit i metod
umélé inteligence, podobné jako tomu je v naSich produktech pro prostredi podnikového IT,”
upozornil Pavel Minafik.
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