Nova technologie pomUZe zabranit hackeriim ochromit dopravu v
tunelech

Praha 14. 2. 2025

Pocet kybernetickych Gtokl v poslednich letech stoupa a destabilizaci Celi i Fada systému zajistujicich
bezpecnost a plynulost dopravy. Jen evropska Zeleznice byla v lofiském roce vystavena tisiclim utokd s
cilem paralyzovat jeji funkci. Prévé dopravni sektor bude pro Gto€niky vZdy zajimavym cilem, kde mohou
zpUsobit obrovské 3kody na majetku, zdravi nebo omezit mobilitu obyvatelstva. Tym pod vedenim
expertll z Fakulty dopravni CVUT v Praze proto pracuje na vyvoji modernich technologii, které zajisti
kybernetickou bezpe¢nost v tunelovych systémech. Technologickd agentura CR (TA CR) projekt
podporuje €¢astkou zhruba 13,7 milionu korun z programu ministerstva dopravy DOPRAVA 2020+.

Na projektu vyvoje modernich metod zajisténi kybernetické bezpecnosti tunelovych systému pracuiji
odbornici z Fakulty dopravni CVUT pod vedenim Zdefika Lokaje spolu s experty ze spole¢nosti Corpus
Solutions a Tritium Systems. Do konce roku 2025 vzniknou dva softwarové moduly. Oba jsou urcené
primarné obsluze tunelu. Jeden modul predstavuje sadu néastrojl pro zachyceni i predpovidani
bezpecnostnich rizik a jeho Ukolem je dostatecné jednotlivé systémy ochranit proti potencialnim
kyberutokdm. Druhy modul se zaméFuje na Fizeni mimoradnych udalosti. Nabizi konkrétni Feseni a akce
pro jejich zvladani. Kromé softwaru navrhne projekéni tym sadu konkrétnich technickych a procesnich
opatreni, ktera by méla byt soucasti vystavby i provozu kazdého tunelu.

. Tunely jsou soucdsti kritické dopravni infrastruktury. Zajisténi bezpecnosti v nich povaZujeme za
prioritu. Projekt reaguje na nedokonalosti soucasnych systémd. Jeho cilem je identifikovat slabd mista,
tyto systémy propojit a zvysit fejich bezpecnost, “popisuje pfinos projektu Petr Konvalinka, pfedseda TA
CR.

Nedilnou soucasti projektu je i identifikace kli€ovych Fidicich procest tunell, u nichZz potencidlni
kybernetické ohrozeni mize znamenat zasadni dopady na celkovou funkénost a bezpecnost. Tunely jsou
totiz na kazdé dopravni siti kritickym mistem s obrovskym vlivem na plynulost dopravniho proudu. Jen v
Praze a okoli najdeme 10 tunell, které maji zadsadni vyznam na plynulost dopravy v celé praZzské
aglomeraci.

«Praxe ukazuje, Ze naruseni provozu tunelové dopravy vyrazné oviivriuje celkovy dopravni systém v dané
oblasti. Uzavreni tuneld casto zptsobuje kolaps povrchové dopravy, coZ jsme mohli videét v roce 2018 v
Praze, kdy bylo nutné uzavrit tunel Blanka v odpoledni spicce. Béhem par minut zacala doprava
absolutné kolabovat. Zvyseni bezpecnosti ridicich systémi by proto mélo prispét ke zvyseni jejich
odolnosti a v konecném dusledku k plynulosti dopravy a i k bezpecnosti vsech ucastnika silnicniho

Mgr. Veronika Dostalova
tiskova mluvdi TA CR
T: 721588 025, E: veronika.dostalova@tacr.cz



provozu,” popisuje praktické dopady projektu Zdenék Lokaj, vedouci vyzkumného tymu z Fakulty
dopravni CVUT v Praze.

Vedle zvySeni bezpecnosti pomoci nového softwaru odbornici vytvareji i sadu nastroju jednak pro
zachyceni hrozby kybernetického Utoku, jednak pracuji na modulu pro Fizeni mimoradnych udalosti. V
praxi by diky tomu mélo byt snadné&jsi na kyberneticky Utok adekvatné reagovat.

Projektovy tym pfipravil Utocné scénare, diky kterym bude moZzné navrzené bezpeclnosti opatfeni

ovérovat a pripadé zdokonalovat. Soucasti reSeni jsou i postupy pro fizené odstaveni systémuU tunelu v
pripadé zavazného kybernetického ohroZzeni.
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