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Uvod
Ucel dokumentu

Tento handbook vznika v ramci projektu CYLANCES jako prakticky prdvodce pro
organizace pfi zavadéni a rozvoji kybernetické bezpecnosti v souladu s pozadavky
smérnice NIS2 a souvisejici narodni legislativy.

Cilem dokumentu neni nahrazovat pravni predpisy ani detailni technické standardy, ale
poskytnout srozumitelny a prakticky vyuzitelny rdmec, ktery organizacim pomdaze:

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpecnost.
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e pochopit zadkladni poZzadavky v oblasti kybernetické bezpecnosti,

e identifikovat klicova rizika a slaba mista,

e zavadeét odpovidajici bezpecnostni opatreni,

e a nastavit procesy, které povedou k dlouhodobému zvySovani odolnosti
organizace.

Dokument je koncipovan tak, aby byl pouzitelny napfic riznymi typy organizaci,
zejména s ohledem na jejich velikost, sektor a Uroven vyspélosti v oblasti kybernetické
bezpecnosti.

Rozsah a cilova skupina

Handbook je urcen predevsim institucim a osobam zapojenym do projektu CYLANCES, a
to subjektim verejného sektoru, organizacim spadajicim do regulace podle NIS2, malym
a stfednim podnikiim zavadéjicim zakladni bezpecnostni opatfeni, a osobam
odpoveédnym za kybernetickou bezpecnost (manazeri kybernetické bezpecnosti, IT
vedouci, odpovédné osoby).

Obsah dokumentu se zaméfuje na praktické aspekty fizeni kybernetické bezpecnosti,
zejména:

e fizenirizik,

e zavadeéni bezpelnostnich opatreni,

e Tizeni dodavatelskych vztahd,
e azvladani bezpecnostnich incidentd.

Technicky detailni implementace jednotlivych opatfeni neni pfredmétem tohoto
dokumentu a je ponechana na konkrétnich potfebach organizace.

Vztah k legislativé a regulatornim pozadavkdm

Tento handbook vychazi z poZadavkd smérnice NIS2 a souvisejicich narodnich pravnich
predpisl, zejména v oblastech:

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpecnost.
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e fizenirizik,

e zavadeéni bezpecnostnich opatreni,

e Tizeni dodavatelskych vztah,

e a hlaseni a feseni kybernetickych incidentd.

Jednotlivé kapitoly dokumentu reflektuji tyto pozadavky a pfevadéji je do praktické
podoby, kterou Ize aplikovat v béZném provozu organizace.

Dokument neobsahuje Uplny vycet legislativnich povinnosti ani jejich pravni vyklad.
Organizace by proto mély vzdy zohlednit aktualni znénf relevantnich pravnich predpist
a pripadné vyuzit odborné konzultace.

Jak dokument pouzivat

Handbook je navrzen jako prakticky pracovni nastroj, nikoli jako linearni text urceny k
jednorazovému precteni. Tento handbook je koncipovan jako Zivy dokument, ktery bude
prubézné aktualizovan a rozsifovan po celou dobu trvani projektu CYLANCES.

Doporuceny postup prace s dokumentem:

e vyuzit “Checklist minimalnich opatfeni” pro orientacni posouzeni aktualniho
stavu,

e identifikovat relevantni oblasti podle charakteru organizace,

e postupné zavadét opatfeni podle priorit,

e avyuZivat priloZzené nastroje (checklisty, matice, vzory) pfi implementaci.

Dokument zaroven respektuje princip pfimérenosti - ne vSechna opatreni jsou vhodna
pro viechny organizace ve stejném rozsahu. Kazda organizace by méla prizpUsobit
implementaci svym konkrétnim podminkam, rizikim a kapacitam.

Cilem je, aby handbook reflektoval aktualni potfeby praxe a poskytoval stale relevantni
a pouzitelné informace, nikoli staticky soubor doporuceni.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpecnost.
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Rozdeleni na rezim vyssich a nizSich povinnosti

Zakon €. 264/2025 Sb. o kybernetické bezpecnosti rozliSuje dvé zakladni drovné
regulace:

e rezim nizSich povinnosti, upraveny Vyhlaskou ¢. 410/2025 Sb.
e rezim vysSich povinnosti, upraveny Vyhlaskou ¢. 409/2025 Sb.

Rozdéleni vychazi z vyznamu poskytované sluzby a dopadu jejiho naruseni.
ReZim niZSich povinnosti pfedstavuje minimalni droven zabezpeceni, zatimco rezim
vySSich povinnosti zavadi systematickeé fizeni kybernetické bezpecnosti.

Oba rezimy jsou zaloZeny na principu fizeni rizik a pfimérenosti bezpecnostnich
opatreni.

LiSi se vsak:
e rozsahem povinnosti,
e mirou formalizace,
e pozadavky na dokumentaci a fizeni.

Prehled hlavnich rozdilG:

Oblast NiZSi reZim VysSi rezim

PFistup Minimalni bezpecnostni Systém Fizeni bezpecnosti
opatreni informaci

Formalizace Nizka Vysoka

Dokumentace Zakladni Povinna a systematicka

Rizeni rizik Nepfimo se zohlednénim Povinné, metodické
potreb

Audit Neni explicitné vyzadovan | Povinny

Role Minimalni pozadavky Definované bezpecnostni

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpecnost.
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role

Dodavatelé Zakladni smluvni Rizeni dodavatelskych rizik

pozadavky

Rezim nizsich povinnosti

ReZim niZSich povinnosti je upraven vyhlaskou €. 410/2025 Sb. o bezpecnostnich
opatrenich poskytovatele regulované sluzby v reZimu nizSich povinnosti.

Jeho cilem je zajistit minimalni droven kybernetické bezpecnosti odpovidajici vyznamu

regulované sluzby.

Organizace v nizSim rezimu musi minimalné zajistit:

prehled aktiv,

zakladni bezpecnostni dokumentaci,

evidenci bezpecnostnich opatreni véetné odlvodnéni jejich zavedeni ¢i
nezavedeni,

proces feseni kybernetickych bezpecnostnich incidentd,

zakladni Fizeni vztah( s dodavateli.

Prikladem mUZe byt seznam systém a sluzeb, jednoduchy plan obnovy, Skoleni
zaméstnancl ¢i evidence bezpecnostnich opatreni (viz tabulka ve vyhlasce).
Povinny zaklad tvori zejména:

systém zajistovani kybernetické bezpecnosti,
zapojeni vrcholného vedeni,

bezpecnost lidskych zdrojq,

fizeni kontinuity ¢innosti,

zvladani kybernetickych bezpecnostnich incidentd.

DalSi bezpecnostni opatreni organizace zavadi na zakladé prfimérenosti, pripadné
zdOvodni jejich nezavedeni. Typicky se jedna o:

fizeni pristupdq,
spravu identit,
detekci udalosti,
bezpecnost siti,
aplikacni bezpecnost,

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,

technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpecnost.
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e kryptografii.

Organizace musi byt schopna sva rozhodnuti v této oblasti dolozit.

Rezim vysSich povinnosti

Rezim vySSich povinnosti je upraven vyhlaskou €. 409/2025 Sb. o bezpecnostnich
opatrenich poskytovatele regulované sluzby v rezimu vyssich povinnosti.

Na rozdil od nizsiho reZzimu vyzaduje zavedeni komplexniho systému rizeni kybernetické
bezpecnosti.

Organizace musi zavést a ridit zejména:

e systém fizeni bezpecnosti informaci,

e fizenirizik,

e fizeni aktiv,

e Tfizeni dodavateld,

e Tizeni pfistupl a identit,

e detekci a vyhodnocovani bezpecnostnich udalosti,
e Tizeni kybernetickych incidentd,

e fizeni kontinuity ¢innosti,

e audit kybernetické bezpecnosti.

Soucasti je povinnost stanovit metodiku Ffizeni rizik, pravidelné provadét hodnoceni
rizik, zpracovavat plan zvladani rizik a dokumentovat pfijata rozhodnuti.

Audit kybernetické bezpecnosti je provadén pravidelngé, minimalné jednou za dva roky a
nezbytné je také pfijimani napravnych opatreni.

Povinné role a fizeni:

Organizace v rezimu vyssich povinnosti stanovi bezpecnostni role, zejména:
e manazera kybernetické bezpecnosti,
e architekta kybernetické bezpecnosti,
e garanta aktiva,

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpecnost.
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auditora kybernetické bezpecnosti.

Soucasné je povinné zapojeni vrcholného vedeni a vznika formalni governance (napfr.
vybor KB).

Spolené povinnosti obou rezimd

Bez ohledu na rezim musi organizace:

zavadi primérena bezpecnostni opatreni,

zajistuje dlvérnost, integritu a dostupnost sluzeb,

reSi a hlasi kybernetické bezpecnostni incidenty,

spolupracuje s pFisluSnymi organy,

prabézné vyhodnocuje a zlepSuje stav kybernetické bezpecnosti.

Typickeé nedostatky v praxi

V praxi se objevuje snaha systém formalné naplnit bez realného zohlednéni
bezpecnostnich potfeb organizace, diky tomu se Casto objevuji chyby jako:

formalni existence dokumentace bez realného provadéni procest -
dokument, ktery formalné splnuje legislativu sice naplni pozadavek, ale bez
funkcniho procesu v organizaci neposkytuje Zzadnou ochranu a sam o sobé ani
bezpecnost.

nepfimérené zavadéni poZadavkl neodpovidajicich velikosti a charakteru
organizace - zde to mUZe vypadat, Ze vice spInénych pozadavkl mUZe znamenat
vySSi bezpecnost, opak je ale pravdou, pokud bude napf. mala organizace
aplikovat nepfimérené mnozstvi pozadavkd, bude ztracet prehled a sama sebe
brzdit v efektivité pri fungovani. Lepsi je pfimérené mnozstvi poZzadavkd, které
organizace procesneé zvlada, nez velké mnozstvi mimo kontrolu a zvladani.
nedostatecné zapojeni vrcholného vedeni - vedeni organizace je nedilnou
soucasti bezpecnosti. Je pfimo odpovédné za jeji naplhovani a kromé toho,
spoluprace s vedenim muze prinést nejen jiny pohled na problematiku, ale také
hladsi prdbéh pfi implementaci.

absence evidence zavedenych opatfeni - nedostatecna evidence opatfeni
nevyhnutelné povede k chaosu. Neni mozné kontrolovat a naplfiovat néco, co
nevime, Ze je zavedeno.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,

technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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e nedostatecné Fizeni dodavatelskych vztahi - pfi fizeni dodavatell je dulezité
spolupracovat a komunikovat. Incident u dodavatele mUze ohrozit i Vase data Ci
bezpecnost a bez spoluprace, zasmluvnéni a hlavné komunikace se o ném
nemusi organizace ani dozvédét, natoz reagovat.

e nefunkéni procesy Fizeni kybernetickych incidentt - u kazdého incidentu je
dllezita reakce a nasledné kroky. Pokud je fizeni incident( zavedeno pouze
formalné a ne procesné, mize se stat, Ze pfi probihajicim incidentu nebude
spravné reagovano a dopady incidentu tak budou vyssi. MZe dojit napfriklad k
vypadku fungovani organizace, financ¢nim ztratam, vydirani ¢i ztraté dat/know
how.

Doporuceny postup zavedeni

Pro zavedeni pozadavkl je vhodné postupovat nasledovné:
1. urdit pfislusny reZim povinnosti,

stanovit rozsah Fizeni kybernetické bezpecnosti,

identifikovat aktiva a sluzby,

vytvorit prehled bezpecnostnich opatfeni,

zavadét opatreni postupné podle priority.

vk W

Minimalni bezpecnostni zaklad

Minimalni bezpecnostni zaklad predstavuje soubor opatreni, ktera by méla byt
zavedena v kazdé organizaci bez ohledu na jeji velikost, sektor nebo zarfazeni do rezimu
povinnosti.

Tato opatreni vychazeji z pozadavkU legislativy a zaroven reflektuji bézna rizika, se
kterymi se organizace v praxi setkavaji.

Organizace by méla zajistit alespon nasledujici oblasti:
a) Prehled aktiv

e identifikace klicovych systémd, sluzeb a dat,
e urceni odpovédnosti za jednotliva aktiva.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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b) Rizeni pFistupd

e pouzivani jedine¢nych pfistupovych udaju,
e omezeni opravnéni na nezbytné minimum,
e zavedeni vicefaktorového ovérovani tam, kde je to mozné.

c) Sprava systémU a zarizeni

e pravidelnd aktualizace systému a aplikaci,
e evidence pouzivanych zafizeni,
e omezeni pouzivani nepodporovaného software.

d) Ochrana dat

e identifikace citlivych dat,
e omezeni pristupu k témto datiim,
e zakladni pravidla pro jejich sdileni a ukladani.

e) Lidsky faktor

e pravidelné Skoleni zaméstnancd,
e stanoveni zakladnich pravidel bezpecného chovani,
e definovany postup pro hlaseni podezrelych aktivit.

f) Rizeni dodavatel(l

e prehled dodavatell s pristupem k systémim nebo datim,
e zakladni bezpecnostni pozadavky ve smlouvach,
e urceni odpovédnosti za fizeni dodavatelskych vztahu.

g) Rizeni incidentd

e definovany postup pfi bezpecnostnim incidentu,
e urceni odpovédnych osob,
e evidence incidentd.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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h) Kontinuita ¢innosti

e zakladni plan obnovy provozu,
e zalohovani klicovych dat,
e ovéreni obnovitelnosti dat.

Minimalni bezpecnostni zaklad nepredstavuje konecny stav, ale vychozi Uroven. Rozsah
a hloubka opatreni by mély byt dale rozvijeny na zakladé fizeni rizik a potfeb
organizace.

Rychla sebekontrola (self-assessment)

Rychla sebekontrola slouzi k orientacnimu posouzeni aktualni drovné kybernetické
bezpecnosti organizace. Jejim cilem neni detailni audit, ale identifikace hlavnich
nedostatkl a stanoveni dalSiho postupu.

Sebekontrola by méla byt provedena formou jednoduchého vyhodnoceni zakladnich
oblasti:

o Identifikace aktiv: Jsou znamy klicové systémy, data a sluzby?

e Pristupy a opravnéni: Jsou pristupy fizené a pravidelné kontrolované?
e Technicka opatfeni: Jsou systémy aktualizované a spravované?

e Lidsky faktor: Jsou zaméstnanci pravidelné skoleni?

e Dodavatelé: Je zndmo, kdo ma pfistup k systémdm nebo datim?

¢ Incidenty: Existuje postup pro reSeni incidentd?

e Kontinuita provozu: Jsou data zalohovana a Ize je obnovit?

Vyhodnoceni a vystup

Kazdou oblast Ize hodnotit napfiklad jednoduchym zptsobem: spinéno, ¢astecné
splnéno nebo nesplnéno. Vysledkem je prehled oblasti, které jsou dostatecné pokryty,
vyzaduji doplnéni, nebo predstavuiji kritické riziko.

Vystupem by mél byt strucny prehled:

e hlavnich nedostatkd,
e identifikovanych rizik,

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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e doporucenych opatreni.

Tento prehled slouZi jako podklad pro stanoveni priorit.

Stanoveni priorit

Na zakladé vysledk( sebekontroly je nutné urcit poradi zavadéni opatreni.
Cilem je zaméfit se nejprve na oblasti s nejvySSim dopadem na fungovani organizace.
PFi stanoveni priorit je vhodné zohlednit:

e dopad na provoz organizace,

e pravdépodobnost vzniku incidentu,

e rozsah ohroZenych aktiv,

e narocCnost implementace opatreni.

PFi stanoveni priorit je nutné respektovat princip prfimérenosti.

Zavadeéni opatfeni by mélo odpovidat realnym potfebam organizace a jejim kapacitam.
PFehnané rozsahla nebo neprimérena opatfeni mohou vést ke snizeni efektivity a
obtizné udrzitelnosti systému.

Doporuceny postup

identifikovat nejkritictéjSi aktiva a sluzby,

urcit nejvyznamnéjsi rizika,

stanovit opatreni pro jejich snizeni,

rozdélit opatfeni podle priority (vysoka / stfedni / nizka),

vk~

vytvorit plan implementace.
Rizeni rizik

Rizeni rizik pfedstavuje zékladni princip kybernetické bezpe&nosti a vychozi bod pro
zavadeéni bezpecnostnich opatreni. Cilem Fizeni rizik je identifikovat a vyhodnotit hrozby,
které mohou ovlivnit poskytovani sluzeb, a na tomto zakladé pfijimat primérena
bezpecnostni opatreni.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Tato kapitola popisuje postup, jak fizeni rizik zavést v praxi, v€etné jednoduchych
nastrojl vhodnych i pro mensi organizace.

Legislativa vyzaduje, aby organizace zavadély bezpecnostni opatfeni na zakladé rizeni
rizik.

V rezimu vyssich povinnosti je Fizeni rizik:

e povinnég,
e systematické,
e adokumentované.

V rezimu nizSich povinnosti se uplatiuje princip pfimérenosti, prficemz organizace musi
byt schopna dolozit, na zakladé jakych uvah byla opatfeni zavedena i nezavedena.

Rizeni rizik tedy slouZi k tomu, aby organizace identifikovala aktiva a sluzby, posoudila
hrozby a zranitelnosti, vyhodnotila dopady a stanovila odpovidajici opatreni.

Identifikace aktiv

Prvnim krokem je identifikace aktiv, ktera je potfeba chranit. Aktiva prfedstavuji vSe, co
ma pro organizaci hodnotu, zejména:

e informacni systémy a aplikace,

e data (osobni, provozni, obchodni),

e technickou infrastrukturu,

e sluZby poskytované zdkaznikdm nebo verejnosti.
Ddraz je kladen zejména na aktiva, kterd souviseji s poskytovanim regulované sluzby.

Organizace vede prehled aktiv, napfiklad ve formé tabulky i pfehledného seznamu,
ktery bude obsahovat:

e Aktivum (nazev)

e Popis aktiva

e Vlastnika aktiva (odpovédna osoba)

e Kritinost

Napriklad:

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Aktivum Popis Vlastnik Kriti¢nost

E-mailovy systém Interni komunikace | IT oddéleni Vysoka

CRM systém Evidence zakaznikl( [ Obchod Vysoka

Canva Zpracovani PR a marketing Nizka
grafickych navrhd

Kriticnost aktiva se posuzuje z pohledu:
e dopadu na dostupnost sluzby,
e dopadu na integritu dat,
e dopadu na divérnost informaci.

Identifikace rizik

Riziko vznikd kombinaci:

e hrozby (co se mUze stat),
e zranitelnosti (proc se to muze stat),
e dopadu (co to zpUsobi).

Pro kazdé vyznamné aktivum organizace identifikuje relevantni hrozby (napfr.
kyberneticky utok, selhani systému, lidska chyba), zranitelnosti (napf. slabé zabezpeceni,
neaktualizovany systém) a mozné dopady (napf. vypadek sluzby, unik dat).

Rizika jsou evidovana v prehledu, ktery obsahuje alespon:

e aktivum,

e popis rizika,

e hrozbu a zranitelnost,
e popis dopadu.

Hodnoceni rizik (matice rizik)
Rizika jsou hodnocena na zakladé kombinace:

e pravdépodobnosti vyskytu,

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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e dopadu na organizaci.

Pro ucely tohoto dokumentu je pouzita jednoducha tfibodova Skala, ktera odpovida
principu pfimérenosti a je vhodna i pro organizace s omezenymi kapacitami.

Pravdépodobnost:

e Nizka - vyskyt je nepravdépodobny
e Stfedni - vyskyt je mozny
e Vysoka - vyskyt je pravdépodobny

Dopad:

e Nizky - omezeny dopad bez vyznamného vlivu na poskytované sluzby
e Stfedni - ¢asteCné omezeni provozu nebo sluzeb
e Vysoky - vyznamny dopad nebo nedostupnost sluzby

Hodnotici Skala musi byt v ramci organizace pouzivana jednotné.

Matice rizik
Dopad/Pravdépodobnost | Nizka Stfedni Vysoka
Nizky Nizké Nizké Stfedni
Stredni Nizké Stredni Vysoké
Vysoky Stredni Vysoké Kritické

Pro kazdé identifikované riziko organizace:
e urci pravdépodobnost vyskytu,
e urci dopad na organizaci nebo sluzbu,
e pfifadivyslednou Uroven rizika podle matice.

Hodnoceni musi byt zdokumentovano a opakovatelné.

Na zakladé vyhodnoceni organizace rozhoduje o dalSim postupu vici jednotlivym
rizikm.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Organizace mUZe zvolit jeden z nasledujicich pristup(:

e snizenirizika - zavedeni bezpecnostnich opatreni,

e prijetirizika - védomé rozhodnuti riziko akceptovat,

e prenos rizika - napr. prostfednictvim smluvniho vztahu,
e vyhnuti se riziku - zména nebo ukonceni ¢innosti.

Kritéria pfijatelnosti rizika
Organizace stanovi, jaké urovné rizika jsou prijatelné.

Doporuceny pfistup:

Uroven rizika PFistup

Kriticke Neprijatelné - nutné neprodlené FeSeni

Vysoké Nepfijatelné - fesit prioritné

Stfedni Podminéné prijatelné - resit podle
kapacit

Nizké PrijateIné - monitorovat

Kritéria pFijatelnosti musi byt stanovena predem a uplatfiovana konzistentné.
Kazdé riziko musi mit pfifazenu:

e odpovédnou osobu (vlastnika rizika),
e zpUsob feseni,
e pripadné termin realizace opatreni.

Bez pfifazeni odpovédnosti nelze zajistit fizeni rizika v praxi.

Vystupy z fizeni rizik slouZzi jako podklad pro vybér a zavadéni bezpecnostnich opatreni,
stanoveni priorit a planovani bezpecnostnich aktivit.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Kazdé vyznamné riziko by mélo mit odpovidajici opatfeni nebo zdtdvodnéni jeho
neprijeti.

Dokumentace a aktualizace fizeni rizik

Rizeni rizik musi byt dokumentovéno tak, aby bylo mozné zpétné doloZit pfijata
rozhodnuti.
Organizace eviduje alespon:
e seznam aktiv,
e seznam identifikovanych rizik,
e hodnoceni rizik (dopad a pravdépodobnost),
e vyslednou uroven rizika,
e rozhodnuti o zplsobu reseni,
e prijata opatreni,
e odpovédnou osobu,
e datum vyhodnoceni.

Dokumentace musi byt prehledna, aktualni a odpovidat skuteCnému stavu.

Musi umoznit dolozit jak byla rizika identifikovana, jak byla vyhodnocena a jaka
rozhodnuti byla pfijata.

Rozsah dokumentace a zpUsob Fizeni rizik musi odpovidat velikosti a charakteru
organizace. Prili$ sloZity model mUZe byt obtizné udrZitelny, zatimco pfili$ zjednoduseny
model nemusi postacovat pro fizeni vyznamnych rizik.

Aktualizace fizeni rizik

Rizeni rizik je pribéZzny proces a musi byt aktualizovan zejména:
e pfizméné systémd, sluZeb nebo procesy,
e prizavedeni novych technologii,
e po bezpecnostnim incidentu,
e v pravidelnych intervalech.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Bezpecnostni opatreni v praxi
Bezpecnostni opatreni predstavuji konkrétni nastroje a procesy, kterymi organizace

sniZuje identifikovana rizika.

> s

OpatfFeni musi byt pfimérena, odlivodnéna na zakladé Fizeni rizik a udrZitelna v
praxi.

Tato kapitola poskytuje prehled zakladnich oblasti a minimalnich opatfeni, ktera by
méla byt zavedena v kazdé organizaci.

Pristup ,riziko — opatreni”

Bezpeclnostni opatreni nejsou zavadéna izolovang, ale vzdy ve vazbé na identifikovana
rizika. Opatfeni by vzdy mélo odpovidat kriticnosti rizika a mélo by byt prakticky
proveditelné.

Priklad vazby:

Riziko Doporucené opatieni

Slabé hesla Politika hesel, vicefaktorové ovérovani
Phishing Skoleni zamé&stnancu, ov&fovaci postupy
Vypadek systému Zalohovani, plan obnovy

Riziko u dodavatele Smluvni pozadavky, kontrola pristupt

Rizeni pFistupd a identit
Cilem je zajistit, aby k systémUm a datlim mély pfistup pouze opravnéné osoby.
Minimalni opatfeni

e pouzivani jedinecnych uzivatelskych uctq,

e omezeni opravnéni na nezbytné minimum (princip ,need-to-know"),

e pravidelna kontrola pFistupovych prav,

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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e zavedeni vicefaktorového ovérovani tam, kde je to mozné.
Kontrolni otazky

e Ma kazdy uzivatel vlastni ucet?
e Jsou pfistupy pravidelné kontrolovany?
e Jsou administratorské ucty omezeny?

Sprava systému a zafizeni
Cilem je minimalizovat zranitelnosti systému a zafizeni.
Minimalni opatreni

e pravidelnd aktualizace systému a aplikaci,

e evidence pouzivanych zafizeni,

e odstranéni nebo omezeni nepodporovaného software,
e ochrana zafizeni proti neopravnénému pristupu.

Kontrolni otazky

e Jsou systémy pravidelné aktualizovany?
e Existuje prehled zafizeni?
e Jsou staré systémy reSeny?

Ochrana dat

Cilem je chranit data pfed neopravnénym pristupem, ztratou nebo poskozenim. Je
potfeba si uvédomit, Ze datacCasto predstavuji nejhodnotné;jsi aktivum organizace.

Minimalni opatfeni

e identifikace citlivych dat,

e omezeni pristupu k datlim,

e pravidla pro sdileni a ukladani dat,
e zdlohovani dat.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Kontrolni otazky

e Viorganizace, kde se nachazeji citliva data?
e Jsou data pravidelné zalohovana?
e Je omezen pfristup k citlivym informacim?

Lidsky faktor

Vv

Lidsky faktor predstavuje jednu z nejcastéjSich pricin incidentd. A bezpecnost kazdé
organizace je jen tak silng, jako je jeji nejslabsi clanek.

Minimalni opatfeni

e pravidelnd Skoleni zaméstnancd,
e stanoveni zakladnich pravidel chovani,
e postup pro hlaSeni podezrelych aktivit.

Kontrolni otazky

e Jsou zameéstnanci Skoleni alespon jednou rocné?
e Vé&di, jak reagovat na podezrely e-mail?
e Existuje jednoduchy zpUsob hldseni incidentu?

Dodavatelé a externi sluzby

Dodavatelé predstavuji vyznamné bezpecnostni riziko, zejména pokud maiji pfistup k
systémdm nebo datiim. Incident u dodavatele mdze ovlivnit i bezpecnost organizace.

Minimalni opatfeni

e identifikace dodavatell s pristupem k aktivam,

e stanoveni bezpecnostnich poZzadavk( ve smlouvach,
e omezeni pfistupl dodavateld,

e pribézné ovérovani dodavateld.

Kontrolni otazky

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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e Viorganizace, ktefi dodavatelé maji pristup k systémim?
e Obsahuji smlouvy bezpecnostni pozadavky?
e Jsou pristupy dodavatel( omezeny?

Kontinuita ¢innosti

Cilem je zajistit fungovani organizace i v pripadé incidentu, pripadné co nejrychlejsi
navraceni do plvodniho provozu a fungovani.

Minimalni opatfeni

e pravidelné zalohovani dat,
e plan obnovy provozu,
e testovani obnovy dat.

Kontrolni otazky

e Jsou data zalohovana?
e Je mozné data obnovit?
e Existuje plan pro vypadek systém(?

Rizeni incident(

Cilem je zajistit rychlou a efektivni reakci na incidenty tak, aby incident mél minimalni
nebo idealné zadny dopad.

Minimalni opatfeni

e definovany postup reseni incidentd,
e urceni odpovédnych osob,
e evidence incidentd.

Kontrolni otazky
e Viorganizace, co délat pfi incidentu?
e Je urCena odpovédna osoba?
e Jsou incidenty evidovany?

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Smlouvy a dodavatel

Dodavatelé a externi sluzby predstavuji vyznamny zdroj rizik, zejména pokud maji
pristup k informacnim systémuim, datdim nebo zajistuji klicové ¢asti provozu.

Bezpecnost dodavatele neni automaticky zajisténa jeho velikosti, znackou nebo
deklarovanou certifikaci. Kazdy dodavatel predstavuje potencialni vstupni bod do
systémd organizace a musi byt fizen odpovidajicim zplsobem.

Rizeni dodavatel(i neni jednorazové aktivita pFi uzavieni smlouvy, ale priibé&Zny proces
zahrnuijici:

e vybér dodavatele
e smluvni nastaveni,
e anasledny dohled.

Kdy je dodavatel kriticky

Ne kazdy dodavatel predstavuje stejné riziko. Organizace by méla identifikovat tzv.
kritické dodavatele a dle toho k nim pfistupovat.

Kriticky dodavatel je typicky takovy, ktery:
e ma pristup k internim systémim nebo Gctam,
e zpracovava citlivd nebo osobni data,
e z3jiStuje klicovou sluzbu nebo infrastrukturu,
e ovliviiuje dostupnost sluzeb organizace.

Dodavatele Ize rozdélit napriklad:

Typ dodavatele Rizikovost
Bez pristupu k datim a systémdm Nizka
Pristup k omezenym datim Strfedni
Pristup k systémuUm nebo klicovym datdm | Vysoka

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Bezpeclnostni pozadavky by mély byt odstupriovany podle rizikovosti dodavatele. Neni
ucelné uplatiovat stejné pozadavky na vSechny dodavatele.

Minimalni bezpecnostni pozadavky ve smlouvach

Smluvni vztah je zakladnim nastrojem pro fizeni bezpecnosti dodavatel(. Kazda
smlouva s relevantnim dodavatelem by méla obsahovat alespon zakladni bezpecnostni
pozadavky.

Minimalni poZzadavky

a) Rizeni pfistupd

e dodavatel vyuziva pouze pridélené ucty,
e Dpfistupy jsou omezeny na nezbytny rozsah,
e pristupy jsou po ukonceni spoluprace odebrany.

b) Ochrana dat

e dodavatel chrani data pfed neopravnénym pristupem,
e data nejsou pouzivana k jinym tcellm,
e data nejsou predavana tfetim stranam bez souhlasu.

c) HlaSeni incident(

e dodavatel je povinen ozndmit bezpecnostni incident bez zbyte¢ného odkladu,
e incident musi byt oznamen definované kontaktni osobé.

d) Bezpecnostni opatfeni

e dodavatel zavadi odpovidajici bezpecnostni opatreni,
e dodavatel udrzuje systémy aktualni.

e) Subdodavatelé

e zapojeni subdodavatell podléhd souhlasu organizace,
e dodavatel odpovida za jejich Cinnost.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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f) Ukonceni spoluprace

e vraceni nebo likvidace dat,
e odebrani pristupd,
e ukonceni pfistupu do systémd.

Ovérovani dodavateld

Bezpecnost dodavatele nelze zajistit pouze smluvné. Formalni splnéni pozadavku (napf.
certifikace) nemusi znamenat realnou bezpecnost.

Je nutné ovérovat bezpecnost i praktické fungovani.
Pred uzavrenim smlouvy

e posouzeni bezpecnostni Urovné dodavatele,
e ovéreni referenci,

e oveéreni vlastnické struktury

e posouzeni pristupu k datiim a systémim.

V pribéhu spoluprace

e kontrola dodrzovani smluvnich podminek,
e ovérovani pristupd,
e komunikace v oblasti bezpecnosti.

Pribézny dohled nad dodavateli

Rizeni dodavatel( je kontinualni proces. Je tedy vhodné Fizeni dodavatel(i pravidelné
aktualizovat a zlepSovat.

Minimalni dohled

e pravidelnd kontrola pfistupd,
e aktualizace seznamu dodavateld,
e kontrola plnéni bezpecnostnich poZadavka.

Projekt financovany v rdmci grantové dohody ¢. 101249300 je podporovan Evropskym primyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Reakce na incident

e komunikace s dodavatelem,
e vyhodnoceni dopadu,
e pfijeti napravnych opatreni.

Ukonceni spoluprace

e odebrani pristupd,
e kontrola odstranéni dat,
e aktualizace evidence.

Rizeni incident(]

Rizeni kybernetickych bezpeénostnich incidentd predstavuje jednu z klicovych oblasti
kybernetické bezpecnosti. Schopnost organizace reagovat na incident ma pfimy vliv na
rozsah jeho dopad(, délku vypadku sluzeb i pripadné financni a reputacni Skody.

Cilem fizeni incidentl je zajistit, aby organizace byla schopna incident v¢as rozpoznat,
adekvatné na n¢j reagovat a nasledné pfijmout opatrfeni, ktera snizi pravdépodobnost
jeho opakovani.

Postupy pro fizeni incidentd by mély byt nastaveny tak, aby byly pouzitelné v praxi. Prilis
slozité nebo formalni procesy mohou vést k tomu, Ze v realné situaci nebudou
dodrzeny.

Cilem neni vytvorit rozsahlou dokumentaci, ale funkéni mechanismus, ktery organizaci
umozni reagovat rychle a efektivné.

Kyberneticky incident

Kyberneticky bezpecnostni incident je udalost, kterd narusuje nebo muze narusit
ddvérnost, integritu nebo dostupnost informaci, systém( nebo sluzeb.

V praxi se mUZe jednat o Siroké spektrum situaci, od méné zavaznych udalosti, jako je
podezrely e-mail, az po zavazné incidenty typu ransomware nebo vypadek klicového
systému.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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DuleZité je, aby organizace nepodceriovala ani zdanlivé méné vyznamné udalosti. |

Vv s

Povinnost detekce a hladseni

Zakladnim predpokladem zvladani incident( je jejich vcasna detekce. Organizace musi
mit nastaveny takové procesy, aby bylo mozné incident identifikovat a predat k reSeni
odpovédné osobé.

Soucasti tohoto nastaveni je také jasné definovany zpUsob hlaseni. Zaméstnanci by méli
védét, jak postupovat v pripadé podezrelé situace a komu ji oznamit. Pokud tento
mechanismus nefunguje, incidenty ¢asto zUstavaji neodhaleny nebo jsou feSeny se
zpozdénim.

V pripadé vyznamnych incident( vznika organizaci povinnost hlaseni vici prislusSnému
organu. To predpoklada, Ze organizace je schopna incident nejen detekovat, ale také
vyhodnotit jeho vyznamnost.

Hodnoceni vyznamnosti incidentu

Po identifikaci incidentu je nutné urcit jeho zavaznost. Toto hodnoceni slouzi jako
podklad pro dalSi postup, zejména pro rozhodnuti o eskalaci, zapojeni dalSich osob
nebo nutnosti externiho hlaseni.

PFi hodnoceni se zohlednuje zejména dopad incidentu na poskytované sluzby, rozsah
dotcenych systémd nebo dat a potencidlni nasledky pro organizaci.

Zjednodusené Ize incidenty rozdélit na:
e méné zavazné, které maji omezeny dopad a lze je fesit operativné,
e vyznamné, které ovliviiuji provoz nebo bezpecnost dat,
e kritické, které maji zasadni dopad na fungovani organizace nebo jeji sluzby.

Postup pfi incidentu

Aby byla reakce organizace efektivni, je nutné mit pfedem definovany postup. Ten by
mél byt srozumitelny a pouzitelny i v situaci, kdy je organizace pod tlakem.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Zakladni postup zahrnuje nékolik na sebe navazujicich krokd. Nejprve je nutné incident
identifikovat a zaznamenat, nasledné jej oznamit odpoveédné osobé. V dalsi fazi je
klicové omezit jeho Sifeni a minimalizovat dopady. Teprve poté nasleduje detailnéjsi
analyza a obnova provozu.

DuleZitou soucasti je také dokumentace pribéhu reseni, kterd slouZi jak pro interni
vyhodnoceni, tak pro pripadné externi pozadavky.

Prakticky checklist postupu pfi incidentu

Tento checklist slouZi jako orientacni pomucka pro feSeni incidentu:

Identifikace a ozndmeni

e Jeincident zaznamenan (Cas, systém, popis)?
e Byla informovana odpovédna osoba?

Omezeni dopadUl (containment)

e Bylo zabranéno dalSimu Sifeni incidentu?
e Byly odpojeny nebo omezeny dotcené systémy/ucty?

Zakladni analyza

e Je znam rozsah incidentu (co je zasazeno)?
e Byly identifikovany mozné priciny?

Obnova

e Byly zahajeny kroky k obnoveni provozu?
e Byla ovérena funkcnost systémua?

Dokumentace

e Jsou zaznamenany vSechny kroky?
e Jsou evidovana pfijata opatfeni?

Co délat v prvnich 60 minutach

Prvni faze reSeni incidentu je zasadni. V této dobé se rozhoduje o tom, jak velky dopad
bude incident mit.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.



gl 11 ECCCm A

* 5 Kk

Spolufinancovano
Evropskou unii

V prvnich minutdch je dllezité predevsim rozpoznat, Ze se jedna o incident, a
informovat odpovédnou osobu. Soucasné je nutné vyvarovat se unahlenych zasah,
které by mohly situaci zhorsit nebo znemoznit naslednou analyzu.

Nasledné by mélo dojit k omezeni Sifeni incidentu, napriklad odpojenim napadeného
zarizeni nebo zablokovanim kompromitovaného uctu. Soucasné je vhodné zaznamenat
zakladni informace o incidentu, jako je Cas, dotleny systém nebo popis situace.

V prubéhu prvni hodiny by méla organizace ziskat zakladni prehled o rozsahu incidentu
a rozhodnout o dalSim postupu, v€etné pripadné eskalace nebo nutnosti hlaseni.

Zasadni je postupovat systematicky, dokumentovat jednotlivé kroky a zachovat kontrolu
nad situaci.

Operativni checklist - prvnich 60 minut

0-15 minut

e Je potvrzeno, Ze se jedna o incident?
e Byla informovana odpovédna osoba?
e Nedochdazi k nevratnym zdsahUm (mazani, restart bez evidence)?

15-30 minut

e Bylo omezeno Sifeni incidentu (odpojeni zafizeni, blokace uctu)?
e Jsou zaznamenany zakladni informace (Cas, systém, uzivatel)?

30-60 minut

e Je znam pfiblizny rozsah incidentu?
e Bylo rozhodnuto o dalSim postupu?
e Je zvaZena potreba eskalace nebo hlaseni?

Prabézné
e Jsou dokumentovany provedené kroky?
e Je komunikace fizena a koordinovana?

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Nasledna opatreni

ReSenim incidentu proces nekonéi. Naopak je nutné vyuZit ziskané zkuenosti k posileni
bezpecnosti.

Po kazdém vyznamnéjsim incidentu by méla byt provedena analyza pficin, ktera
identifikuje, co vedlo k jeho vzniku a zda byla reakce organizace dostatec¢na.

Na zakladé této analyzy je vhodné:

e upravit bezpecnostni opatreni,
e aktualizovat postupy,
e prfipadné doplnit Skoleni zaméstnancd.

Soucasti je také dokumentace incidentu, ktera umoznuje zpétné vyhodnoceni a slouzi
jako podklad pro dalsi zlepSovani.

Rizeni a odpovédnosti

Rizeni kybernetické bezpec¢nosti pFedstavuje organizaéni ramec, ktery urcuje, kdo je za
jednotlivé oblasti odpovédny a jak jsou bezpecnostni aktivity Fizeny.

Jedna se o klicovou oblast, na kterou legislativa klade diraz zejména ve vztahu k
zapojeni vrcholného vedeni. Kyberneticka bezpecnost neni pouze technicka disciplina,
ale soucast fizeni organizace.

Cilem je zajistit, aby:
e odpovédnosti byly jednoznacné definovany,
e rozhodovani bylo fizené a dolozitelné,
e a bezpecnost byla integrovana do bézného fungovani organizace.

Role a odpovédnosti

Pro efektivni Fizeni kybernetické bezpecnosti je nezbytné jasné definovat role a
odpovédnosti.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Kazda organizace by méla stanovit:

e kdo odpovida za fizeni kybernetické bezpecnosti jako celek,
e kdo odpovida za jednotliva aktiva nebo oblasti,

e kdo zajiStuje implementaci opatreni,

e a kdo provadi kontrolu a dohled.

Nejasné rozdéleni odpovédnosti vede v praxi k tomu, ze bezpecnostni opatfeni nejsou
realizovana nebo nejsou udrzovana.

Zakladni role (obecny prehled):

Role Odpovédnost

Vedeni organizace strategické fizeni a rozhodovani
Manazer kybernetické bezpecnosti koordinace a fizeni bezpecnosti
Vlastnik aktiva odpovédnost za konkrétni systém/data
IT/provoz implementace technickych opatfeni

Kontrolni otazky

e Jsou role a odpovédnosti formalné stanoveny?
e Je zfejmé, kdo rozhoduije o rizicich?
e Existuje odpovédnost za jednotliva aktiva?

Odpovédnost vedeni

Vrcholné vedeni organizace nese odpovédnost za kybernetickou bezpecnost jako celek.

Tato odpovédnost zahrnuje zejména:
e schvalovani bezpecnostni strategie,
e rozhodovani o pfijatelnych rizicich,
e zajisténi potfebnych zdroj,
e dohled nad fungovanim systému bezpecnosti.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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V praxi to znamena, Ze kyberneticka bezpecnost musi byt soucasti rozhodovacich
procesl na Urovni vedeni, nikoli pouze operativni zaleZitosti IT oddéleni.

Typické chyby v praxi

e delegovani odpovédnosti bez realné kontroly,
e nedostatecna informovanost vedeni,
e vnimani bezpecnosti jako Cisté technické oblasti.

Kontrolni otazky

e Je vedeni pravidelné informovano o stavu bezpecnosti?
e Schvaluje vedeni klicova rozhodnuti (napr. akceptaci rizik)?
e Jsou vyclenény odpovidajici zdroje?

Manazer kybernetické bezpecnosti

Manazer kybernetické bezpecnosti je klicovou roli odpovédnou za koordinaci a fizeni
bezpecnostnich aktivit.

Tato role propojuje technickou a organizacni rovinu a zajiStuje, Ze bezpecnostni opatfeni
odpovidaji potfebam organizace.

Hlavni odpovédnosti

e fizeni systému kybernetické bezpecnosti,
e koordinace implementace opatreni,

e komunikace s vedenim,

e fizeniincidentl a rizik,

e dohled nad dodrzovanim pravidel.

Manazer kybernetické bezpecnosti by mél mit pfistup k vedeni organizace, mit
dostatecné pravomoci a byt zapojen do rozhodovacich procesu.

Bez odpovidajiciho postaveni je role obtizné vykonatelna.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Kontrolni otazky

e Jerole manazera kybernetické bezpecnosti jasné definovana?
e Ma tato role odpovidajici pravomoci?
e Ma pfimou vazbu na vedeni?

Interni vs. externi zajisténi

Zajisténi role kybernetické bezpecnosti mize byt realizovadno interné nebo externé.

Volba zavisi zejména na velikosti organizace, slozitosti prostrfedi a dostupnosti
odbornych kapacit.

Interni zajisténi
Interni pracovnik:
e zna prostredi organizace,
e je dostupny pro operativni FeSeni,
e muze dlouhodobé rozvijet bezpecnostni systém.

Nevyhodou mohou byt vy3si ndklady a omezend dostupnost odbornikd.

Externi zajisténi

Externi zajisténi:
e prindsi zkusenosti z rdznych prostred;,
e umoznuje flexibilni rozsah sluzeb,
e mUZe byt ndkladové efektivni.

Nevyhodou muZe byt nizsi znalost interniho prostfedi a omezena dostupnost.

V praxi se Casto vyuziva kombinace kdy externi odbornik nastavi systém a interni
pracovnik jej dale rozviji a udrzuje.

Kontrolni otazky

e Jejasné definovano, kdo roli vykonava?

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,

technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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e Ma tato osoba dostatecné kompetence?
e Je zajisténa zastupitelnost?

Bez jasné definovanych odpovédnosti nelze efektivné ridit kybernetickou bezpecnost.
Cilem neni vytvofit sloZitou organizacni strukturu, ale zajistit, aby bylo vzdy zfejmé:

e kdo rozhoduje,

e kdo provadi,

e a kdo kontroluje.

Implementace a zlepsSovani

Kybernetickd bezpecnost neni jednorazovy projekt, ale priibézny proces. Zavedeni
bezpecnostnich opatfeni je pouze prvnim krokem, klicova je jejich dlouhodoba
udrzitelnost a postupné zlepSovani.

Tato kapitola vychazi z principu cyklického Fizeni (plan-do-check-act), ktery je prelozen
do praktického postupu vhodného pro bézné organizace.

Cilem je zajistit, aby:
e bezpeclnostni opatreni byla skutecné implementovana,
e jejich ucinnost byla pravidelné vyhodnocovana,
e asystém se postupné rozvijel.

Zavedeni systému bezpecnosti

Zavedeni systému kybernetické bezpecnosti znamena prevést identifikovana rizika a
navrzena opatreni do praxe. Nejde pouze o vytvoreni dokumentace, ale o skute¢né
nastaveni procesl a odpovédnosti.

Castou chybou je zaméFeni na tvorbu dokument(i bez redIného zavedeni opatfeni.
Bezpecnostni opatfeni musi byt nejen popsana, ale i skutecné pouzivana.

Doporuceny postup
Zavedeni systému probiha typicky v nékolika krocich:

1. stanoveni rozsahu (co je zahrnuto),

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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definovani roli a odpovédnosti,
identifikace rizik,

vybér bezpelnostnich opatreni,
jejich implementace do praxe.

vk W

Kontrolni otazky

e Jsou opatreni skutecné zavedena, nebo pouze zdokumentovana?
e Jsou role a odpovédnosti funkcni?
e Odpovida rozsah systému realité organizace?

o

Prubézné hodnoceni

Po zavedeni opatreni je nutné pravidelné vyhodnocovat jejich uc¢innost.

Cilem je zjistit, zda opatreni funguji podle ocekavani, odpovidaji aktualnim rizikim a
nejsou obchazena nebo nefunkdni.

ZpUsoby hodnoceni

e kontrola dodrzovani pravidel,
e vyhodnoceniincidentd,

e zpétnd vazba od zaméstnancy,
e kontrola nastaveni systém.

Kontrolni otazky

e Jsou opatreni pravidelné kontrolovana?
e Jsou zjisténé nedostatky reSeny?
e Odpovidaji opatfeni aktualnim rizikm?

Audit a kontrola

Audit predstavuje systematické ovéreni toho, zda je systém kybernetické bezpecnosti
nastaven spravné a funguje v praxi.

V rezimu vysSich povinnosti je audit povinny a provadi se v pravidelnych intervalech.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Typy kontrol
e interni kontrola (vlastni ovéreni),
e externi audit (nezavislé posouzeni),
e tematické kontroly (napf. pfistupy, dodavatelé).

Cilem auditu je identifikace nedostatku, ovéreni souladu s pozadavky a néasledné
doporuceni pro zlepSeni.

Kontrolni otazky

e Probiha pravidelna kontrola systému?
e Jsou vysledky auditu dokumentovany?
e Jsou pfijimana napravna opatreni?

ZlepSovani

ZlepSovani je kontinualni proces, jehoz cilem je postupné zvySovani urovné kybernetické
bezpecnosti.

Cilem neni dosahnout ,dokonalého stavu”, ale zajistit, aby se bezpecnostni Uroven
organizace postupné zvySovala a reagovala na aktualni vyvoj.

Impulsem ke zlepseni mohou byt vysledky auditl, bezpecnostni incidenty, zmény v
organizaci nebo technologiich ¢i nové hrozby.

Postup zlepsovani

identifikace nedostatku nebo pfileZitosti,
navrh opatreni,

implementace,

A wnh -

ovéreni Ucinnosti.

Kontrolni otazky

e Jsou identifikované nedostatky skutecné feSeny?
e Dochazi k aktualizaci opatreni?
e Reaguje organizace na nové hrozby?

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Shrnuti principu

Systém kybernetické bezpecnosti by mél fungovat jako cyklus:
e zavedeni opatreni,
e jejich ovéreni,
e anasledné zlepsSeni.

Tento cyklus zajistuje, Ze bezpecnost neni statickd, ale prizpUsobuje se vyvoji organizace
i hrozeb.

Praktické nastroje a Sablony

Tato kapitola obsahuje zakladni nastroje a Sablony, které mohou organizace primo
vyuZzit pfi zavadéni a fizeni kybernetické bezpecnosti.

Cilem je poskytnout jednoduché a pouzitelné pomdcky, které usnadni implementaci
pozadavkd, sniZzi administrativni ndro¢nost a pomohou zajistit konzistentni postup.

Uvedené nastroje predstavuji minimalni zaklad a mohou byt upraveny podle potfeb
organizace.

Uvedené nastroje slouzi jako zakladni ramec.
Kazda organizace by je méla pfizpUsobit svym potfebam, velikosti a Urovni rizik.

vvvvvv

Matice fizeni rizik (vzor)

Organizace muZe evidovat rizika napfiklad v nasledujici tabulce:

Aktivum Riziko Dopad Pravdépodobnos | Urovei | Opatfeni | Odpovédnos | Termin
t rizika t
E-mail Phishing | Vysoky | Stfedni Vysoké | Skoleni, IT 30. 6.
2FA

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Pokyny k pouziti

e evidovat pouze relevantni (vyznamna) rizika,
e pravidelné aktualizovat,
e pfifadit odpovédnost za kazdé riziko.

Checklist minimalnich opatreni

Otazka Ano/Ne/Casteéné
Technicka opatreni
Jsou systémy pravidelné aktualizovany?
Je pouzivan antivirovy nebo jiny ochranny software?
Jsou pfristupy zabezpecleny (hesla, 2FA)?
Organizacni opatreni
Jsou definovany role a odpovédnosti?
Existuje zakladni bezpecnostni dokumentace?
Probiha skoleni zaméstnanc(?
Provozni opatfeni
Jsou data pravidelné zalohovana?
Existuje postup pro reseni incident(?
Jsou fizeni dodavatelé?
Incident response checklist
Otazka Ano/Ne/Caste¢né

Je incident zaznamenan?

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Byla informovana odpovédna osoba?

Bylo zabranéno dalSimu Sifeni?

Je zndm rozsah incidentu?

Probiha obnova provozu?

Jsou dokumentovany kroky?

Dodavatelsky checklist

Checklist pro Fizeni dodavatelt a smluv.

Otazka Ano/Ne

Pfed uzavienim smlouvy

M4 dodavatel pfistup k datlim nebo systémim?

Byla posouzena jeho bezpecnostni Uroven?

Smlouva obsahuje

PoZadavky na ochranu dat?

Povinnost hldseni incident(i?

Pravidla pro pFistupy?

Podminky pro subdodavatele?

V prubéhu spoluprace

Jsou pristupy dodavatele aktualni a omezené?

Je dodavatel pravidelné vyhodnocovan?

Je komunikace dostatecna?

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Prilohy
Desatero bezpecného chovani

Nasledujici doporuceni predstavuji zakladni pravidla bezpecného chovani v digitalnim
prostredi. Jsou uréena vdem zaméstnanclm organizace a jejich dodrZzovani vyznamné
snizuje riziko kybernetickych incidentd.

1. PouZivejte silna a jedinecna hesla

PouZivejte hesla, ktera nejsou snadno odhadnutelna. Vhodna je kombinace velkych a
malych pismen, Cisel a specidlnich znakd, pripadné delsi pristupové fraze.

Pro kazdy ucet pouzivejte jiné heslo.
2. Aktivujte dvoufazové ovérovani (2FA)

Dvoufazové ovérovani zvysuje Uroven zabezpeceni Gctd. Pokud je tato mozZnost
dostupna, aktivujte ji nejen u pracovnich, ale i soukromych Gcta.

3. Budte opatrni pfi praci s odkazy a prilohami

Neotevirejte odkazy ani prilohy z nezndmych nebo podezrelych zdrojl. Pred kliknutim si
vzdy ovérte odesilatele a adresu odkazu.

4. Chrante osobni a citlivé udaje

Nikdy nesdilejte citlivé informace (napf. pfistupové Udaje, osobni data, bankovni
informace) na verejnych nebo neovérenych platformach.

5. Udrzujte software aktualni

Pravidelné aktualizujte operacni systém i aplikace. Aktualizace Casto obsahuji opravy
bezpecnostnich zranitelnosti.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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6. Vyhnéte se pouzivani verejnych Wi-Fi siti

Verejné Wi-Fi sité mohou byt nezabezpecené. Pokud je nutné je pouzit, doporucuje se
vyuZzit zabezpecené pfipojeni (napf. VPN).

7. Zamykejte zarizeni pfi odchodu

PFi opusténi pracovniho mista vzdy uzamknéte pocitac nebo jiné zafizeni. Tim zabranite
neopravnénému pristupu k datlm.

8. Pribézné se vzdélavejte

Kybernetické hrozby se neustale vyvijeji. Sledujte aktualni informace a ucastnéte se
Skoleni v oblasti kybernetické bezpecnosti.

9. Budte obezretni vici podvodnym aktivitdm

Davejte si pozor na podvodné e-maily, telefondty nebo webové stranky. Dlvéryhodné
instituce po vas nebudou poZzadovat citlivé tdaje timto zplsobem.

10. Dodrzujte interni bezpecnostni pravidla

Seznamte se s internimi zasadami kybernetické bezpecnosti a dodrZujte je. Kyberneticka
bezpecnost je spolecnd odpovédnost vsech zaméstnancd.

Slovnic¢ek pojmu a zkratek

Tento slovnicek obsahuje vybrané pojmy a zkratky pouZzivané v oblasti kybernetické
bezpecnosti a vtomto dokumentu.

Obecné pojmy

CIA (Confidentiality, Integrity, Availability)

Zakladni principy bezpecnosti informaci: dlvérnost, integrita a dostupnost.

Projekt financovany v ramci grantové dohody ¢. 101249300 je podporovan Evropskym priimyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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Spolufinancovano
Evropskou unii

ICT / IKT (Information and Communication Technologies)

Informacni a komunikacni technologie.

KB (Kyberneticka bezpecnost)

Soubor opatfeni slouZicich k ochrané informacnich systémd, siti a dat.

MSP / SME (Small and Medium-sized Enterprises)
Malé a stfedni podniky.

State-of-the-Art (SotA)

Soucasny stav poznani a praxe v dané oblasti.

Organizace a instituce

ENISA (European Union Agency for Cybersecurity)

Agentura Evropské unie pro kybernetickou bezpecnost.

Narodni autorita kybernetické bezpecnosti

Organ odpovédny za regulaci a dohled v oblasti kybernetické bezpecnosti na narodni
drovni.

ECCC (European Cybersecurity Competence Centre)

Evropské centrum kompetenci pro kybernetickou bezpecnost.

Pravni rdmec

NIS2

Smérnice Evropské unie zameérena na zajisténi vysoké Urovneé kybernetické bezpelnosti.

Zakon o kybernetické bezpecnosti (ZKB/ZoKB)

Narodni pravni pfedpis upravujici povinnosti organizaci v oblasti kybernetické
bezpecnosti.

Projekt financovany v rdmci grantové dohody ¢. 101249300 je podporovan Evropskym primyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpecnost.
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Cyber Resilience Act (CRA)

Evropské nafizeni zamérené na bezpecnost digitalnich produkt.

Cybersecurity Act (CSA)

Narizeni EU upravujici certifikaci kybernetické bezpecnosti a roli ENISA.
DalSi pojmy

Incident

Udalost, ktera narusuje nebo ohrozuje bezpecnost informaci nebo sluzeb.
Riziko

Kombinace pravdépodobnosti hrozby a jejiho dopadu.

Zranitelnost

Slabé misto, které mdze byt zneuZito hrozbou.

Hrozba

Udalost nebo cinnost, kterd mize zpUsobit Skodu.

Projekt financovany v rdmci grantové dohody ¢. 101249300 je podporovan Evropskym primyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpecnost.
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Spolufinancovano Evropskou unii. Uvedené nazory a stanoviska vyjadfuji pouze nazory
autora(l) a nemusi nutné odrazet nazory Evropské unie ani Evropského priimyslového,
technologického a vyzkumného centra kompetenci pro kybernetickou bezpecnost.
Evropska unie ani poskytovatel dotace nenesou za tyto nazory odpoveédnost.

Projekt financovany v rdmci grantové dohody ¢. 101249300 je podporovan Evropskym primyslovym,
technologickym a vyzkumnym centrem kompetenci pro kybernetickou bezpec¢nost.
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