Prvnich 60 minut po

kybernetickém incidentu

Prakticky checklist pro organizace

Uvod

Kyberneticky incident mize mit podobu napadeni uctu, Skodlivého e-mailu, uniku dat, nedostupnosti
sluzby nebo jiného naruseni bezpecnosti.

Prvni hodina po odhaleni incidentu byva rozhodujici pro omezeni Skod a zajisténi rychlé obnovy
provozu. Cilem neni problém okamzité vyresit, ale ziskat kontrolu nad situaci, zabranit dalSimu Sifeni
incidentu a zajistit dostatek informaci pro dalSi postup.

Tento dokument poskytuje jednoduchy pfehled kroku, které by mély byt provedeny bezprostfedné po

zjisténi incidentu.

Zakladni checklist pri incidentu

Identifikace a oznameni

Je incident zaznamenan (Cas, systém, stru¢ny popis)?

Byla informovana odpovédna osoba?

Je znam rozsah incidentu (co je zasaZzeno) nebo alespon jeho pfedpokladany dopad?

Byly identifikovany mozné pficCiny?

Omezeni dopadtli a obnova

Bylo zabranéno dalSimu Sifeni incidentu?

Byly odpojeny nebo omezeny dotCené systémy, zafizeni nebo ucty?

Byly zahajeny kroky k obnoveni provozu?

Byla ovéfena spravna funk&nost systémua?
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Dokumentace

Jsou zaznamenany vSechny kroky?

Jsou evidovana pfijata opatfeni?

Jsou zaznamenany Casy jednotlivych udalosti?

Jsou uchovany relevantni dukazy (logy, screenshoty, e-maily)?

Co délat v prvnich 60 minutach

Prvni faze reseni incidentu je zasadni. V této dobé se rozhoduje o tom, jak velky dopad
bude mit incident na organizaci.

Hlavnim cilem neni okamzité odstranéni problému, ale:
» potvrdit existenci incidentu,
» zabranit jeho dalSimu Sifeni,
« zajistit dulezité informace,
» zahajit koordinovanou reakci organizace.

0-15 minut: Rozpoznani a oznameni

Je potvrzeno, Ze se skute€né jedna o bezpednostni incident?

Byla informovana odpovédna osoba nebo bezpecnostni tym?

Byly zaznamenany zakladni informace o situaci?

Nedochazi k nevratnym zasahim (mazani, restart bez evidence)?

15-30 minut: Omezeni Sireni

Byly odpojeny napadené systémy nebo zafizeni?

Byly zablokovany kompromitované ucty?

Je zabranéno dalSimu Sifeni incidentu?

Jsou prubézné evidovany vSechny provedené kroky?
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30-60 minut: Vyhodnoceni a rozhonuti

Je znam alespon pfiblizny rozsah incidentu?

Byla uréena priorita feSeni?

Bylo rozhodnuto o dalSim postupu?

Byla posouzena potfeba eskalace?

Byla posouzena pfipadna oznamovaci povinnost?

Pribézné po celou dobu

Jsou dokumentovany provedené kroky?

Je komunikace fizena a koordinovana?

Jsou chranény dukazy pro naslednou analyzu?

Jsou prubézné informovany odpovédné osoby?

Cemu se pfi incidentu vyhnout

Pfi feSeni incidentu mohou neuvazené zasahy zpusobit vétsi Skody nez samotny utok.

Proto se doporucuje:

e nemazte podezielé soubory bez konzultace s odpovédnou osobou,
« neprovadeéjte restart zafizeni bez zaznamenani divodu a stavu systému,

» neinstalujte neovérené nastroje pro ,rychlou opravu®,

e nereagujte na pozadavky utoCnika bez schvaleni vedenim organizace,
» nesdilejte informace o incidentu mimo uréené komunikaéni kanaly,
« neprovadéjte zmény, které mohou znicit dukazy potfebné pro analyzu.

Nasledna opatreni

vos o

zlepSeni bezpec€nosti organizace.
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Cemu se pfi incidentu vyhnout

Po ukonceni feseni by méla byt provedena analyza pric¢in, ktera pomuze identifikovat:
« proc€ incident vznikl,
» jaké byly jeho dopady,
» zda byla reakce organizace dostatecna,
 jak lze podobnym situacim pfedchazet v budoucnu.

Na zakladé ziskanych zkusenosti je vhodné:
» aktualizovat bezpeCnostni opatreni,

upravit interni postupy,

doplnit Skoleni zaméstnancu,

aktualizovat analyzu rizik,

oveéfit ucinnost pfijatych opatreni.
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